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NIS 2 Directive Lead Implementer

De training NIS 2 Directive Lead Implementer is van vitaal belang voor het opbouwen en behouden van digitaal vertrouwen
in kritieke infrastructuursectoren. Door organisaties te helpen hun cyberbeveiligingsmaatregelen te versterken en te voldoen
aan de vereisten van de NIS 2-richtlijn, zorgt deze training ervoor dat essentiéle diensten zoals energie, gezondheidszorg,
transport en digitale diensten veerkrachtig blijven tegen cyberaanvallen. Het behalen van de PECB Certified NIS 2 Directive
Lead Implementer titel toont expertise in het beheren van de beveiliging van vitale systemen.

Doelstellingen van de training

Deelnemers krijgen een grondig begrip van de principes, strategieén, methodologieén en tools die ze nodig hebben om een
cyberbeveiligingsprogramma te implementeren en te beheren. Ze leren ook de vereisten van de NIS 2-richtlijn te
interpreteren en te implementeren in de specifieke context van hun organisatie.

Een 4-daagse NIS 2 Directive Lead Implementer training om:

e Versterk de cyberbeveiligingspositie: verwerf diepgaande kennis van de NIS 2-richtlijn om kritieke
infrastructuursectoren zoals energie, gezondheidszorg en digitale diensten te beschermen.

e Uitgebreide training: leer cybersecurity risico's te beoordelen, incident respons plannen te ontwikkelen en
effectieve beveiligingsmaatregelen te implementeren.

e Praktijkgerichte aanpak: Neem deel aan interactieve sessies en praktische oefeningen om de vereisten van de
NIS 2-richtlijn effectief toe te passen.

e Inzichten uit de industrie: Blijf op de hoogte van evoluerende bedreigingen, industriestandaarden en
geavanceerde cybersecurity oplossingen.

e Word een vertrouwde expert: Behaal erkenning als cybersecurity professional die organisaties en de
samenleving veerkrachtiger kan maken.

In deze training worden theoretische presentaties afgewisseld met praktische oefeningen op basis van casestudy's, quizzen
en discussies om begrip en succes bij de certificering te bevorderen.

Programma
Dag 1: Inleiding op de NIS 2-richtlijn en start van de implementatie van de NIS 2-richtlijn
Dag 2: Analyse van het nalevingsprogramma van de NIS 2-richtlijn, activabeheer en risicobeheer
Dag 3: Cyberbeveiligingscontroles, incidentbeheer en crisisbeheer
Dag 4: Communicatie, testen, bewaking en voortdurende verbetering op het gebied van cyberbeveiliging
Online thuis: Certificeringsexamen (duur 3 uur)
Voor wie?
Deze training is bedoeld voor:
e Cyberbeveiligingsprofessionals die een grondig begrip willen krijgen van de vereisten van de NIS 2-richtlijn en
praktische strategieén willen leren om robuuste cyberbeveiligingsmaatregelen te implementeren
e [T-managers en -professionals die inzicht willen krijgen in het implementeren van veilige systemen en de veerkracht
van kritieke systemen willen verbeteren

e Overheidsfunctionarissen en regelgevende instanties die verantwoordelijk zijn voor de handhaving van de NIS 2-
richtlijn
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Vereisten

De belangrijkste vereisten voor deelname aan deze training zijn een fundamenteel begrip van cyberbeveiliging. Bent u nieuw
in het domein? Volg dan eerst onze ISO 27001 Foundation of de Cybersecurity Advanced Fundamentals: Technical &
Strategic Approach cursus.

Exameninformatie

De cursus NIS 2 Directive Lead Implementer is gekoppeld aan een examen. Tijdens de cursus worden quizzen en
proefexamens aangeboden om u vertrouwd te maken met de examenvorm.

® Duur van het examen: 3 uur (60 minuten)

e Formaat: 80 meerkeuzevragen (MCQ's)

e Slagingspercentage: 70% juiste antwoorden

e Taal: beschikbaar in verschillende talen, waaronder Engels en Frans

Na het succesvol afronden van het examen kunnen deelnemers bij PECB een van de credential aanvragen, in functie van
hun beroepservaring en ervaring met NIS 2-projecten.

Kandidaten die de training hebben afgerond, maar niet zijn geslaagd voor het examen, mogen het examen één keer
gratis overdoen binnen een periode van 12 maanden vanaf de oorspronkelijke examendatum.

Cursusmateriaal
Elke deelnemer krijgt toegang tot het officiéle cursusmateriaal, waaronder :

e Cursusmateriaal en presentaties
e Praktische oefeningen en casestudy's
® Quizzen en proefexamens

Deze cursus is ook beschikbaar op in-company basis. Neem contact met ons op voor een
persoonlijk aanbod.
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