ISO/IEC 27001 Foundation eLearning PECB Certified

Learning

Découvrez les éléments fondamentaux pour mettre en oeuvre et gérer un systéeme de management de la sécurité de
I'information tel que spécifié dans la norme ISO/IEC 27001.

A QUOI RESSEMBLE L’EXPERIENCE ISO/IEC 27001 FOUNDATION EN E-
LEARNING?

Notre formation en e-Learning ISO/IEC 27001 Foundation est dispensée sur I'application KATE. Une fois connecté a I'aide de
votre compte PECB, vous pourrez parcourir les sections de la formation.

En plus de disposer du contenu de la formation en format vidéo, vous pourrez également accéder au format régulier des
supports de cours structurés en différents jours de formation avec les fichiers supplémentaires disponibles dans un format
modifiable (en fonction de la formation, I'étude de cas, les exercices et les corrigés des exercices seront également mis a la
disposition des participants).

En plus des cours magistraux et des supports de cours, des quiz ont été intégrés a I'application KATE afin de rendre nos
formations aussi interactives que possible.

e Suivez la formation
® Accédez aux supports de cours sur KATE
® Passez I'examen a la date, a I'heure et au lieu qui vous conviennent sur PECB Exams

POURQUOI DEVRIEZ-VOUS PARTICIPER ?

Cette formation vous permettra d’acquérir les éléments fondamentaux pour mettre en oeuvre et gérer un systeme de
management de la sécurité de I'information tel que spécifié dans la norme ISO/IEC 27001.

Au cours de cette formation, vous serez en mesure de comprendre les différents modules d'un SMSI, y compris les politiques
, procédures, mesures de performance du SMSI, I'engagement de la direction, I'audit interne, la revue de direction et
I'amélioration continue.

Apres avoir acquis I'expertise nécessaire pour effectuer cet audit et réussi I'examen, vous pourrez demander la certification
PECB Certified ISO/IEC 27001 Foundation. L'obtention d’une certification PECB Foundation est la preuve que vous avez
compris les méthodologies, les exigences, le cadre et I'approche de management fondamentaux.

A QUI S’ADRESSE LA FORMATION ?

® Personnes impliquées dans le management de la sécurité de I'information

e Personnes cherchant a acquérir des connaissances sur les principaux processus des systémes de management de la
sécurité de I'information (SMSI)

® Personnes intéressées par une carriere dans le management de la sécurité de I'information
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STRUCTURE DE LA FORMATION

Introduction au systéme de management de la sécurité de I’'information (SMSI) et a la norme ISO/IEC 27001

e Normes et cadres réglementaires

e Systéme de management de la sécurité de I'information (SMSI)

e Concepts et principes fondamentaux de la sécurité de I'information
e Compréhension de I'organisation de son contextelLeadership

Principes d’audit, préparation et initiation d’un audit

e Planification

Support

Fonctionnement

Evaluation des performances

Amélioration

Mesures et objectifs des mesures

Processus de certification et cloture de la formation

Examen de certification

OBJECTIFS D’APPRENTISSAGE

e Comprendre les éléments et les opérations d’'un systeme de management de la sécurité de I'information (SMSI)

e Comprendre la corrélation entre ISO/IEC 27001, ISO/IEC 27002 et d'autres normes et cadres réglementaires

e Comprendre les approches, normes, méthodes et techniques utilisées pour la mise en oeuvre et le management
d'un SMSI

A PROPOS DE L'EXAMEN ISO/IEC FOUNDATION

L'examen « PECB Certified ISO/IEC 27001 Foundation » répond aux exigences du Programme d’examen et de certification
PECB (PEC).

L'examen couvre les domaines de compétence suivants :

Domaine 1 : Principes et concepts fondamentaux d’un systéme de management de la sécurité de I'information (SMSI)
Domaine 2 : Systeme de management de la sécurité de I'information (SMSI)

e Durée de I'examen : 1 heure

e Examen a livre fermé/aucun support admis

e 40 questions a choix multiple

e Note de passage : 70% ou plus

Les candidats qui ne réussissent pas a la premiére tentative ont droit a une seconde chance gratuite de
I'examen.
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