Cybersecurity Fundamentals

Georges Ataya

Découvrir les secrets de la cybersécurité : une immersion de 2 Jours

Les participants a notre programme de formation en cybersécurité démontreront leur compréhension des principes
de bases qui sous-tendent et définissent la cybersécurité, ainsi que des réles essentiels des professionnels de la
cybersécurité dans la protection des données et de l'infrastructure de I'entreprise.

Outre les exposés théoriques pour comprendre la cyber sécurité, nous proposons des ateliers ou les participants seront
amenés a répondre a des scénarios d'incidents pré-définis. Cette expérience interactive renforcera leur capacité a gérer
efficacement les cyber-incidents et a collaborer en équipe pour garantir la sécurité numérique de I'entreprise.

OBJECTIFS DE LA FORMATION

Compréhension des fondamentaux de la cybersécurité
Sensibilisation aux menaces et aux risques

Présentation des technologies et des contrdles de sécurité
Capacité a réagir aux incidents de sécurité de base
Sensibilisation a la gestion des risques

Compétences en matiére de conformité et de gouvernance
Amélioration de la résilience de I'entreprise

Sensibilisation a la protection de la vie privée

Utilisation des meilleures pratiques et des cadres de sécurité

CONTENU DE LA FORMATION

Notre formation de 2 jours se décline en 3 parties, pour vous offrir une formation riche, interactive et pratique.
e Concepts théoriques
e Ateliers pratiques Cybersécurité
® Quizz
La premiere partie de la formation s’articulera autour de quatre chapitres :
1. Fondamentaux de la sécurité
1.1 Qu'est-ce que la sécurité
1.2 Types de sécurité
1.3 Systémes spécialisés
1.4 Rdles et responsabilités

1.5 Gouvernance, gestion des risques et conformité
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1.6 Gouvernance de la cybersécurité
1.7 Résilience
1.8 Continuité des activités et reprise aprés sinistre
1.9 Analyse de I'impact sur I'entreprise
1.10 Concepts de récupération
1.11 Objectifs de la sécurité de I'information
1.12 Vie privée
1.13 Vie privée par rapport a la sécurité
2. Le paysage des menaces
2.1 Cyber-risque
2.2 Menaces
2.3 Vulnérabilités
2.4 Cyberattaques
2.5 Attributs des attaques
2.6 Processus d'attaque
2.7 Logiciels malveillants et attaques
2.8 Evaluation des risques
2.9 Considérations liées a la chaine d'approvisionnement
2.10 Cycle de gestion des risques
2.11 Gestion des risques
2.12 Utilisation des résultats de I'évaluation des risques
3. La sécurisation des actifs
3.1 Identification des risques, normes, cadres et orientations de I'industrie
3.2 Architecture, modeéles et cadres
3.3 Controbles de sécurité
4, Opérations de sécurité et réponses
4.1 Opérations de sécurité
4.2 Outils et technologies
4.3 Gestion des incidents

4.4 Analyse légale (Forensics)

La deuxieme partie de la formation mettre a I’épreuve les participants avec des scénarios prédéfinis.

En fonction de différents incidents, les participants devront parvenir a formuler une réponse adéquate pour préserver les
systémes de I'organisation.

Enfin, Les participants répondront a un quizz a la fin de la journée afin de s’assurer que tous les concepts soient
correctement assimilés.

A QUI S’ADRESSE CETTE FORMATION ?

Cette formation s'adresse a toute personne désireuse d'en apprendre davantage sur les menaces cyber afin de renforcer
la sécurité numérique de son organisation.

e Dirigeants et managers qui veulent comprendre les enjeux et protéger leur entreprise ou organisation
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e Les collaborateurs et équipes qui souhaitent se sensibiliser a la cybersécurité
® Des professionnels de I'informatique qui veulent connaitre les derniéres évolutions en matiére de cybersécurité

PRE-REQUIS

Aucun pré-requis n'est nécessaire pour suivre cette formation.

SUPPORT DE COURS

La présentation de la formation sera distribuée a tous les participants de la formation sous format papier et numérique.

Les participants recevront pendant la formation une série de lectures pouvant les aider a comprendre les concepts présentés
lors de la formation. Nous partagerons également avec vous les guides et réglementations européennes les plus importants
en format électronique.

TEST EN FIN DE FORMATION

Un quizz sous format QCM sera distribué a la fin de la formation.

Les participants auront 60 minutes pour y répondre et disposeront des notes et du matériel de la formation qui aura été
distribué.

Si votre entreprise compte plusieurs employés nécessitant une formation en cybersécurité, nos solutions de
formation a la demande, peuvent étre personnalisées pour répondre aux besoins et aux objectifs spécifiques de votre
équipe. Nos instructeurs sont des praticiens ayant une grande expérience dans leur industrie, apportant leur expertise
éprouvées en cybersécurité a vous et a vos collegues.
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